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Introduccion:

En un entorno cada vez mas digitalizado, la seguridad de la informacion se ha
convertido en una preocupacion critica para las instituciones educativas. La
Unidad Educativa Internacional Liceo Iberoamericano reconoce la
importancia de proteger sus activos de informacion contra las crecientes
amenazas cibernéticas y esta comprometida a establecer un sélido marco de
ciberseguridad para salvaguardar la integridad, confidencialidad vy
disponibilidad de sus datos.

Este plan de ciberseguridad proporciona una hoja de ruta detallada para
fortalecer la postura de seguridad de la institucion y mitigar los riesgos
asociados con las amenazas ciberneticas. A traves de la implementacion de
politicas, procedimientos y medidas técnicas adecuadas, la Unidad Educativa
Internacional Liceo lberoamericano se esfuerza por garantizar un entorno
educativo seguro y protegido para todos los miembros de la comunidad
educativa.

Objetivos Generales:

1. Establecer un marco de ciberseguridad integral que proteja los activos
de informacion critica de la institucion contra amenazas cibernéticas.

2. Promover una cultura de seguridad de la informacion dentro de la
comunidad educativa, aumentando la concienciacion y la
responsabilidad en materia de ciberseguridad.

3. Garantizar la continuidad de las operaciones educativas mediante la
implementacion de medidas de prevencion y recuperacion ante
incidentes de seguridad cibernética.

Objetivos Especificos:

1. ldentificary proteger los activos de informacion critica de la institucion,
incluyendo bases de datos de estudiantes, registros financieros,
sistemas de gestion académica, entre otros.

2. Implementar politicas de seguridad de la informacion que establezcan
directrices claras y responsabilidades para proteger los activos de
informacion y mitigar los riesgos cibernéticos.

3. Mejorar la seguridad de los sistemas y redes de la institucion mediante
la implementacion de medidas tecnicas, como firewalls, antivirus,
autenticacion segura, cifrado de datos, entre otros.
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4. Educar y capacitar a estudiantes, profesores y personal en buenas e .
practicas de seguridad de la informacion, incluyendo el uso seguro de
recursos informaticos y la identificacion de posibles amenazas
cibernéticas.

5. Desarrollar un plan de gestion de incidentes que establezca
procedimientos claros para detectar, responder y recuperarse de
incidentes de seguridad cibernética de manera oportuna y efectiva.

6. Realizar auditorias de seguridad periodicas y pruebas de penetracion
para evaluar la efectividad de las medidas de seguridad
implementadas y detectar posibles vulnerabilidades.

7. Establecer un plan de continuidad del negocio que garantice la
disponibilidad y recuperacion de los sistemas y datos criticos en caso
de interrupciones significativas debido a incidentes de seguridad.

8. Mantener una estrecha colaboracion con autoridades de
ciberseguridad relevantes y promover la comunicacion efectiva con la
comunidad educativa sobre posibles amenazas y medidas de
seguridad.

1. Evaluacioén de Riesgos

La evaluacion de riesgos es un paso critico en el desarrollo de un plan de
ciberseguridad efectivo. Consiste en identificar y analizar los riesgos
potenciales a los que esta expuesta la informacion y los sistemas de la Unidad
Educativa Internacional Liceo Iberoamericano. A continuacion, se detallan los
pasos necesarios para llevar a cabo esta evaluacion:

1.1 Identificacion de Activos Criticos:

111 Datos Sensibles: Identificar todos los tipos de datos sensibles
almacenados y procesados por la institucion, como informacion
personal de los estudiantes y empleados, registros academicos,
informacion financiera, etc.

Para la recopilacion de datos se usara la siguiente matriz.

Informacion Personal Datos identificativos Nombres, apellidos, numeros de
de estudiantes y identificacion, fotos
empleados

Registros Académicos @ Informacion sobre el Calificaciones, historial de cursos,
rendimiento asistencia
académico
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Informacion Financiera Datos relacionados Matriculas, pagos de colegiaturas, becas,
con transacciones y donaciones
pagos
Datos de Salud Informacion médicay | Expedientes medicos, alergias,
de salud condiciones meédicas
Comunicaciones Correos electronicos, Correos institucionales, chats, mensajes
Electronicas mensajes de texto
Datos de Acceso Credenciales de inicio = Nombres de usuario, contrasenas, PINs
de sesion
Datos Biométricos Datos fisicos unicos de ' Huellas dactilares, escaneos de retina
identificacion
Informacion de Datos de contacto de Direcciones, numeros de teléfono, correos
Contacto estudiantes y electronicos
empleados
112 Infraestructura de TI: Identificar todos los sistemas de informacion
criticos, redes, servidores, bases de datos y otros activos de Tl utilizados por
la institucion para almacenar, procesary transmitir datos.
113 Recursos Humanos: Identificar al personal de Tl y otros empleados
clave que tienen acceso a informacion critica y desempenan un papel
importante en la gestion de la seguridad de la informacion.
1.2  Evaluacion de Amenazas:
121 Amenazas Externas: Identificar posibles amenazas externas, como
ataques de hackers, malware, phishing, ataques de denegacion de servicio
(DDoS), entre otros, que podrian comprometer la seguridad de la informacion
de la institucion.
Matriz de Amenazas Externas para la Unidad Educativa Internacional Liceo Iberoamericano
Amenaza Descripcion Impacto Probabilidad Acciones
Ataques de Acceso no autorizado  Alto Media - Implementar sistemas de
Hackers a sistemas y datos deteccién y prevencién de
para robar, modificar o intrusiones (IDS/IPS).
destruir informacion. - Mantener software y

sistemas actualizados
- Realizar auditorias de
seguridad periddicas.

Malware Software malicioso Alto Alta - Utilizar soluciones
que puede infectar antivirus y antimalware
sistemas, robar actualizadas.
informacion, o dafiar - Realizar andlisis de
datos y dispositivos. seguridad regulares.

- Implementar politicas de
descarga seguray
educacion del usuario.

I Veloz 3212 y Vargas Torres
Telf: (593) 32081478 - 0970204878
ibero.edu.ec
infoi@ibero.edu.ec
Ricbamba - Ecuador




\\\
UNIDAD EDUCATIVA INTERNACIONAL / 1
LICEO IBEROAMERICANO
Phishing Intentos de obtener Medio  Alta - Capacitar a los usuarios
informacidn sensible sobre la identificacion de
mediante enganos, correos electrénicos de
usualmente a través phishing.
de correos - Implementar filtros de
electrénicos spam y andlisis de correos
fraudulentos. electronicos.
- Simulaciones de
phishing.
Ataques de Sobrecargar sistemasy Alto Media - Implementar soluciones
Denegacion de  redes con trafico de mitigacion DDoS.
Servicio (DDoS) excesivo, haciendo - Utilizar servicios de
que los servicios sean proteccién en la nube.
inaccesibles. - Monitorear el trafico de
red para detectar patrones
andémalos.
Ransomware Malware que encripta  Alto Media - Realizar copias de
datos y exige un seguridad regulares y
rescate para su almacenarlas fuera de
liberacién. linea.
- Capacitar a los usuarios
sobre como evitar
infecciones.
- Implementar soluciones
de seguridad de endpoint.
Ingenieria Técnicas de Medio Media - Capacitar a los
Social manipulacion empleados sobre los
psicoldgica para riesgos de la ingenieria
obtener informacién social.
confidencial o acceso - Establecer protocolos de
a sistemas. verificacion de identidad.

- Realizar pruebas de
penetracion sociales.

Acciones Generales a Implementar
Evaluacion y Monitoreo Continuo:
e Realizar evaluaciones regulares de vulnerabilidades y pruebas de penetracion
para identificar posibles puntos débiles.
e Implementar herramientas de monitoreo en tiempo real para detectar y responder
a incidentes de seguridad.
Capacitacion y Concienciacion:
e Desarrollar programas de capacitacion para todos los empleados y estudiantes
sobre las mejores practicas de seguridad informatica.
e Realizar campaiias de concienciacion sobre las ultimas amenazas y técnicas de
ataque.
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Politicas y Procedimientos de Seguridad: e .
e Establecer politicas claras sobre el uso de dispositivos y redes de la institucion. i
e Desarrollar y mantener un plan de respuesta a incidentes de seguridad.
Tecnologia y Herramientas de Seguridad:
e Implementar soluciones de firewall, antivirus, antimalware y sistemas de
deteccion de intrusiones.
e Utilizar autenticacion multifactor (MFA) para acceso a sistemas criticos.
Colaboracién y Comunicacion:
e Fomentar la colaboracion entre diferentes departamentos para mejorar la
seguridad general.
e Mantener una comunicacion abierta con entidades externas de ciberseguridad y
participar en redes de informacion sobre amenazas.

1.22 Amenazas Internas: Evaluar el riesgo de amenazas internas, como el
acceso no autorizado por parte de empleados, la negligencia en el manejo de
datos sensibles, el robo de informacion confidencial, etc.

Matriz de Amenazas Internas para la Unidad Educativa Internacional Liceo
Iberoamericano

Amenaza Descripcion Impacto  Probabilidad Acciones a Realizar
Potencial
Acceso No Acceso a sistemas y Alto Media - Implementar controles de
Autorizado datos sensibles sin acceso basados en roles
por permisos adecuados, (RBAC
Empleados ya sea por intencién - Revisar y actualizar
maliciosa o error. regularmente los permisos
de usuario.
- Utilizar
autenticacién
multifactor (MFA).
Negligencia Manejo inadecuado de Medio Alta - Capacitar a los empleados
en el Manejo informacion sensible en buenas practicas de
de Datos por parte de manejo de datos
empleados, incluyendo - Implementar politicas claras
almacenamiento de manejo y proteccién de
inseguro y transmisién datos.
no segura de datos. - Realizar auditorias regulares
de cumplimiento.
Robo de Empleados que Alto Baja - Realizar verificaciones de
Informacion  deliberadamente antecedentes al contratar
Confidencial  sustraen informacion personal.
sensible para uso - Implementar monitoreo y
personal o beneficio registro de actividades de
externo. acceso a informacion
sensible.
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Utilizacién de los Medio
recursos tecnologicos

de la institucién para

fines personales o
inapropiados,

incluyendo la

instalacion de software

no autorizado.

Divulgacién accidental  Alto
o intencional de

informacién

confidencial a

personas no

autorizadas, ya sea

dentro o fuera de la
institucion.

Empleados Alto
descontentos que

podrian intentar dafar

los sistemas o robar
informacién como

represalia.

Acciones Generales a Implementar
Evaluacién y Monitoreo Continuo:
e Realizar evaluaciones regulares de riesgos internos y auditorias de seguridad.
e Implementar herramientas de monitoreo en tiempo real para detectar
actividades sospechosas de empleados.
Capacitacion y Concienciacion:
e Desarrollar programas de capacitacion para todos los empleados sobre las
mejores practicas de seguridad informatica y manejo de informacién.
e Realizar campafias de concienciacion sobre la importancia de la seguridad
interna y las consecuencias de su incumplimiento.
Politicas y Procedimientos de Seguridad:
e Establecer politicas claras sobre el acceso, uso y manejo de la informaciéon y
recursos tecnologicos.
e Desarrollar y mantener un plan de respuesta a incidentes de seguridad interna.
Tecnologia y Herramientas de Seguridad:
e Implementar soluciones de control de acceso, monitoreo de actividades y
prevencion de pérdida de datos (DLP).

Media

Media

Baja

- Establecer politicas estrictas -
y consecuencias claras.

- Implementar politicas de
uso aceptable de los recursos
tecnoldgicos.

- Utilizar software de
monitoreo y control de
aplicaciones.

- Realizar auditorias
periddicas de uso.

- Establecer politicas de
clasificacidon y manejo de
informacion.

- Capacitar a los empleados
sobre la importancia de la
confidencialidad.

- Implementar soluciones de
DLP (Data Loss Prevention).
- Monitorear el
comportamiento de los
empleados para identificar
signos de descontento.

- Ofrecer canales de
comunicacion para quejas y
preocupaciones.

- Implementar controles de
acceso y monitoreo de
actividades.
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e Utilizar autenticacion multifactor (MFA) y controles de acceso basados en roles
(RBAC) para proteger informacion sensible.
Gestion de Personal:
e Realizar verificaciones de antecedentes y evaluaciones de riesgos al contratar
personal.
e Monitorear el comportamiento y desempefio de los empleados para detectar
posibles amenazas internas.
Colaboracién y Comunicacion:
e Fomentar la colaboracidon entre diferentes departamentos para mejorar la
seguridad general.
Mantener una comunicacién abierta y transparente con los empleados sobre las
politicas de seguridad y sus responsabilidades.

1.2.3 Amenazas Naturales: Considerar amenazas naturales, como desastres
naturales (inundaciones, incendios, terremotos, etc.), que podrian afectar la
disponibilidad y la integridad de los activos de informacion.

1.3 Evaluacion de Vulnerabilidades:

131 Analisis de Vulnerabilidades: Realizar un analisis detallado de los
sistemas y redes de la institucion para identificar posibles vulnerabilidades de
seguridad, como fallos de software, configuraciones inseguras, puertos
abiertos, etc.

132 Evaluacion de Configuraciones de Seguridad: Revisar las
configuraciones de seguridad de los sistemas y aplicaciones para garantizar
que estén alineadas con las mejores practicas de seguridad y cumplimiento
de normativas.

1.3.3 Pruebas de Penetracion: Realizar pruebas de penetracion controladas
para evaluar la resistencia de los sistemas y redes contra ataques externos e
internos y detectar posibles puntos débiles.

1.4 Documentacion de Resultados:

1.4.1 Informe de Evaluacion de Riesgos: Documentar los resultados de la
evaluacion de riesgos en un informe detallado que incluya una lista de activos
criticos, amenazas identificadas, vulnerabilidades encontradas vy
recomendaciones para mitigar los riesgos.

1.4.2 Priorizacion de Riesgos: Priorizar los riesgos identificados segun su
impacto potencial en la seguridad de la informacion y la disponibilidad de
recursos para abordarlos.
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1.5 Acciones Correctivas y Planificacion:

151 Desarrollo de Plan de Mitigacion: Desarrollar un plan detallado de
mitigacion de riesgos que incluya acciones especificas para abordar las
vulnerabilidades identificadas y reducir el impacto de las amenazas.

1.5.2 Asignacion de Recursos: Asignar recursos humanos y financieros
necesarios para implementar las acciones correctivas y mejorar la postura de
seguridad de la institucion.

153 Seguimiento y Revision Continua: Establecer mecanismos para
monitorear y revisar continuamente la efectividad de las medidas de
mitigacion de riesgos y realizar ajustes segun sea necesario.

Matriz de Seguimiento de Implementacion.

Identificacién de Listar todos los activos Equipo de IT 01/06/2024 10/06/2024 En
Activos criticos de la institucion. progreso
Identificacién de Evaluar posibles amenazas Consultorde | 11/06/2024 30/06/2024 @ Pendiente
Amenazas y y vulnerabilidades para Seguridad

Vulnerabilidades cada activo.

Evaluacién del Asignar niveles de impacto  Equipo de 01/07/2024 15/07/2024 Pendiente
Impacto y y probabilidad a cada Riesgos

Probabilidad riesgo identificado.

Priorizacion de Clasificar los riesgos segun Consultorde = 16/07/2024 20/07/2024 @ Pendiente
Riesgos su criticidad y priorizar las Seguridad

acciones.

2. Desarrollo de Politicas y Procedimientos

Eldesarrollo de politicas y procedimientos en ciberseguridad es fundamental
para establecer un marco de referencia claro y consistente que guie las
acciones y comportamientos de todos los miembros de la Unidad Educativa
Internacional Liceo Iberoamericano en relacion con la proteccion de la
informacion y los sistemas. A continuacion, se detallan los pasos necesarios
para llevar a cabo este proceso:

21  Definicion de Objetivos y Alcance:

211 Identificacion de Objetivos: Determinar los objetivos generales vy
especificos que se pretenden alcanzar con la implementacion de las politicas
y procedimientos de ciberseguridad, como proteger la confidencialidad,
integridad y disponibilidad de la informacion, cumplir con regulaciones
legales y normativas, etc.

212 Alcance del Marco de Politicas: Establecer el alcance del marco de
politicas, definiendo qué activos de informacion y sistemas istaran cubiertos,
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asi como quiénes seran responsables de cumplir con las politicas y |
procedimientos establecidos.

2.2 Desarrollo de Politicas:

221 Politica de Seguridad de la Informacion: Crear una politica de
seguridad de la informacion que establezca los principios generales y las
directrices para proteger los activos de informacion de la institucion contra
amenazas internas y externas.

2.22 Politica de Uso Aceptable: Definir una politica de uso aceptable que
establezca las reglas y restricciones para el uso apropiado de los recursos
informaticos de la institucion por parte de estudiantes, profesores y personal.

2.23 Politica de Gestion de Contrasenas: Establecer una politica de gestion
de contrasenas que defina los requisitos para la creacion, almacenamiento y
uso seguro de contrasenas para acceder a los sistemas y aplicaciones de la
institucion.

2.3 Desarrollo de Procedimientos:

2.31 Procedimientos de Gestion de Incidentes: Desarrollar procedimientos
claros y detallados para detectar, reportar, responder y recuperarse de
incidentes de seguridad de la informacion de manera oportuna y efectiva.

2.3.2 Procedimientos de Control de Acceso: Establecer procedimientos
para administrar y controlar el acceso a los sistemas y datos de la institucion,
incluyendo la asignacion de privilegios de acceso y la revocacion de accesos
no autorizados.

2.3.3 Procedimientos de Respuesta a Emergencias: Crear procedimientos
de respuesta a emergencias que definan los roles y responsabilidades del
personal en caso de desastres naturales, incumplimientos de seguridad
graves u otros eventos que pongan en riesgo la continuidad de las
operaciones.

2.4 Revisidony Aprobacion:

2.41 Revision por Partes Interesadas: Solicitar la revision y comentarios de
las partes interesadas relevantes, como el personal de TI, directivos,
representantes de padres y estudiantes, para garantizar que las politicas y
procedimientos sean comprensibles, adecuados y aceptables para todos.

2.4.2 Aprobacion por la Direccidon: Obtener la aprobacion formal de la
direccion de la institucion para las politicas y procedimientos desarrollados,
demostrando su compromiso y respaldo con la seguridad de la informacion.
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2.5 Implementacion y Comunicacion: SN

251 Implementacion de Politicas: Implementar las politicas vy
procedimientos aprobados en todos los niveles de la institucion,
proporcionando orientacion y capacitacion adecuadas al personal para
garantizar su comprension y cumplimiento.

2,52 Comunicacion y Concienciacion: Comunicar de manera efectiva las
politicas y procedimientos a todos los miembros de la comunidad educativa,
promoviendo la concienciacion sobre la importancia de la ciberseguridad y la
responsabilidad de todos en su cumplimiento.

Matriz de seguimiento del Desarrollo de Politicas y Procedimientos

Actividad Descripcion Responsable  Fecha de Fecha de Estado Observaciones
Inicio Finalizacién

Redaccion de Crear politicas de Equipo de 01/08/2024 30/08/2024 Pendiente

Politicas de seguridad claras para | Cumplimiento

Seguridad el manejo de datos y

uso de recursos

tecnolégicos.
Desarrollo de Detallar los Equipo de 01/09/2024 15/09/2024 @ Pendiente
Procedimientos = procedimientos para Cumplimiento

la implementacidn de

politicas de

seguridad.
Revision y Revisar y aprobar las Direccidn 16/09/2024 30/09/2024 Pendiente
Aprobacion politicas y

procedimientos por la
direccion de la
institucion.

3. Implementacién de Medidas de Seguridad

La implementacion de medidas de seguridad es un paso crucial en el
fortalecimiento de la postura de ciberseguridad de la Unidad Educativa
Internacional Liceo Iberoamericano. Este paso implica la aplicacion practica
de controlesy tecnologias disenadas para proteger los activos de informacion
y mitigar los riesgos cibernéticos. A continuacion, se detallan los pasos
necesarios para llevar a cabo esta implementacion:

31  Seleccion de Medidas de Seguridad:

311 Evaluacion de Riesgos: Basado en la evaluacion de riesgos
previamente realizada, identificar las areas criticas y los activos de informacion
mas susceptibles a amenazas y vulnerabilidades.
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312 Anadlisis de Requisitos: Determinar los requisitos especificos “de
seguridad para cada activo de informacion y sistema, considerando aspectos
como confidencialidad, integridad, disponibilidad y cumplimiento normativo.

3.2 Diseno e Implementacion de Controles de Seguridad:

321 Firewalls y Seguridad de Red: Implementar firewalls y soluciones de
seguridad de red para monitoreary controlar el trafico de red, protegiendo asi
los sistemas contra amenazas externas.

3.22 Antivirus y Antimalware: Desplegar soluciones antivirus y antimalware
en todos los dispositivos y sistemas de la institucion para detectar y prevenir
la ejecucion de software malicioso.

3.2.3 Autenticacion Multifactor (MFA): Habilitar la autenticacion multifactor
en los sistemas criticos y aplicaciones para agregar una capa adicional de
seguridad al requerir multiples formas de autenticacion para acceder a los
recursos.

3.2.4 Gestion de Identidades y Accesos (IAM): Implementar soluciones de
IAM para administrar de manera centralizada los accesos de usuarios,
garantizando que solo aquellos autorizados tengan acceso a recursos
especificos.

325 Cifrado de Datos. Aplicar cifrado de datos para proteger la
confidencialidad de la informacion almacenada y transmitida, especialmente
en dispositivos moviles y comunicaciones en linea.

3.3 Capacitaciony Concienciacion:

3.3.1 Programas de Capacitacion: Proporcionar capacitacion regular en
seguridad de la informacion para todo el personal, cubriendo temas como
mejores practicas de seguridad, identificacion de amenazas y manejo de
incidentes.

3.3.2 Concienciacion del Usuario: Sensibilizar a los usuarios sobre las
amenazas ciberneticas comunes, como el phishing y la ingenieria social, y
proporcionar pautas claras sobre como reconocer y evitar estas amenazas.

3.4 Monitoreoy Gestion de Incidentes:

341 Implementacion de Herramientas de Monitoreo: Desplegar
herramientas de monitoreo de seguridad para detectar y responder
proactivamente a actividades sospechosas en los sistemas y redes.

3.4.2 Plan de Respuesta a Incidentes: Establecer un plan detallado de
respuesta a incidentes que defina roles y responsabilidades, procedimientos
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de notificacion y acciones de recuperacion en caso de una brecha de N
seguridad. -

3.5 Actualizaciones y Mantenimiento Continuo:

3,51 Parches y Actualizaciones: Implementar politicas para garantizar la
aplicacion oportuna de parches de seguridad y actualizaciones de software
en todos los sistemas y dispositivos para remediar vulnerabilidades
conocidas.

3.52 Auditorias y Pruebas de Penetracion: Realizar auditorias de seguridad
regularesy pruebas de penetracion para evaluar la efectividad de las medidas
de seguridad implementadas y detectar posibles vulnerabilidades.

Matriz de Implementacidon de Medidas de Seguridad

Descripcion Responsable Fecha de Fecha de Estado Observaciones
Actividad Inicio Finalizacién
Implementacion Instalar y configurar  Equipode IT = 01/10/2024 15/10/2024 Pendiente
de Firewall firewalls para

proteger la red.
Actualizacion de = Asegurar que todos | Equipode IT = 16/10/2024 31/10/2024 Pendiente

Software y los sistemas y
Parches software estén
actualizados.
Implementacién Implementar Consultor de  01/11/2024 15/11/2024 Pendiente
de IDS/IPS sistemas de Seguridad
deteccién y
prevencién de
intrusiones.
Configuracion Establecer controles = Equipode IT @ 16/11/2024 30/11/2024 Pendiente
de Control de de acceso basados
Acceso enrolesy
autenticacién
multifactor.

4. Concienciaciony Formacion

La concienciacion y formacion en ciberseguridad es esencial para crear una
cultura de seguridad en toda la Unidad Educativa Internacional Liceo
Iberoamericano. Este paso implica educar y sensibilizar a todos los miembros
de la comunidad educativa sobre las amenazas cibernéticas, las mejores
practicas de seguridad y su papel en la proteccion de la informacion. A
continuacion, se detallan los pasos necesarios para llevar a cabo esta
concienciacion y formacion:

4.1 Evaluacion de Necesidades:
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411 Analisis de Audiencia: Identificar los diferentes grupos dentro de la
comunidad educativa, como estudiantes, profesores, personal administrativo
y padres, y determinar sus necesidades especificas de formacion en
ciberseguridad.

412 Identificacion de Temas Relevantes: Evaluar las amenazas
cibernéticas mas comunes y las areas de vulnerabilidad dentro de la
institucion para determinar los temas clave que deben abordarse en los
programas de concienciacion y formacion.

4.2 Diseno de Programas de Formacion:

421 Desarrollo de Contenidos: Crear materiales de formacion claros y
accesibles que aborden temas como contrasenas seguras, phishing,
seguridad en dispositivos moviles, proteccion de datos personales vy
comportamientos seguros en linea.

422 Formatos de Formacion: Ofrecer una variedad de formatos de
formacion, como sesiones presenciales, cursos en linea, videos educativos,
carteles informativos y boletines de seguridad, para adaptarse a las
preferencias de aprendizaje de la comunidad educativa.

4.3 Implementacion de Programas de Concienciacion:

431 Sesiones de Concienciacion: Organizar sesiones periodicas de
concienciacion en ciberseguridad para estudiantes, profesores y personal
administrativo, donde se presenten y discutan los conceptos clave de
seguridad de la informacion.

432 Campanas de Sensibilizacion: Lanzar campanas de sensibilizacion
regulares a través de carteles, correos electronicos, redes sociales y otros
canales de comunicacion para destacar las amenazas cibernéticas actuales y
promover buenas practicas de seguridad.

4.4 Formacion Especifica para Roles:

4.41 Formacioén para Personal de TI: Proporcionar formacion especifica en
seguridad de la informacion para el personal de Tl, incluyendo temas
avanzados como gestion de vulnerabilidades, analisis forense digital y
respuesta a incidentes.

4.2  Formacidén para Estudiantes: Integrar la formacion en ciberseguridad
en el curriculo escolar, ofreciendo programas educativos disenados para
ensenar a los estudiantes sobre los riesgos en linea, el uso seguro de la
tecnologiay la proteccion de su privacidad en linea.
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4.5 Evaluaciony Seguimiento:

451 Evaluacion de la Efectividad: Realizar evaluaciones periodicas para
medir la efectividad de los programas de concienciacion y formacion en
ciberseguridad, utilizando encuestas, cuestionarios y meétricas de
participacion.

452 Feedback y Mejora Continua: Recopilar feedback de los participantes
y utilizarlo para mejorar y ajustar los programas de formacion en funcion de
las necesidades cambiantes y los comentarios recibidos.

Matriz de seguimiento de Concienciacion y Formacion

Desarrollo Crear un programa de Recursos 01/12/2024 15/12/2024 Pendiente
de Programa formacion sobre Humanos

de ciberseguridad para

Capacitacion empleados y estudiantes.

Realizacion Organizar talleres y Recursos 16/12/2024 Continuo Pendiente
de Talleresy @ seminarios de Humanos

Seminarios ciberseguridad

periédicamente.
Simulaciones Realizar simulaciones de Consultor de  01/01/2025 Continuo Pendiente
de Phishing ataques de phishing para = Seguridad

educar a los usuarios.

5. Auditorias y Evaluaciones Periddicas

Las auditorias y evaluaciones periddicas son elementos cruciales en la
gestion efectiva de la ciberseguridad en la Unidad Educativa Internacional
Liceo Iberoamericano. Estos procesos garantizan que las medidas de
seguridad implementadas sean efectivas, identificando posibles
vulnerabilidades y areas de mejora. A continuacion, se detallan los pasos
necesarios para llevar a cabo estas auditorias y evaluaciones:

51  Planificacion de Auditorias y Evaluaciones:

511 Definicion de Objetivos: Establecer los objetivos especificos de las
auditorias y evaluaciones, como evaluar el cumplimiento normativo, identificar
vulnerabilidades en la infraestructura de Tl o medir el nivel de concienciacion
en seguridad.

512 Selecciéon de Metodologias: Elegir las metodologias adecuadas para
llevar a cabo las auditorias y evaluaciones, como auditorias internas, pruebas
de penetracion externas, analisis de vulnerabilidades, revision de politicas y
procedimientos, etc.
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5.2 Ejecucion de Auditorias y Evaluaciones:

5.2.1 Auditorias Internas: Realizar auditorias internas periodicas para evaluar
el estado de la ciberseguridad en la institucion, revisando el cumplimiento de
politicas, controles de acceso, configuraciones de seguridad, registros de
auditoria, entre otros.

5.2.2 Pruebas de Penetracion: Realizar pruebas de penetracion externas e
internas para identificar y explotar vulnerabilidades en los sistemas y redes de
la institucion, simulando ataques reales para evaluar la resistencia de las
defensas de seguridad.

5.2.3 Analisis de Vulnerabilidades: Realizar analisis de vulnerabilidades en
sistemas y aplicaciones para identificar posibles puntos débiles que podrian
ser explotados por atacantes externos o internos.

5.3 Evaluacion de Resultados:

531 Anadlisis de Hallazgos: Analizar los hallazgos de las auditorias vy
evaluaciones para identificar areas de riesgo y puntos criticos que requieran
atencion inmediata.

5.3.2 Priorizacion de Acciones: Priorizar las acciones correctivas vy
preventivas basadas en la gravedad de los hallazgos y el impacto potencial
en la seguridad de la informacion de la institucion.

5.4 Implementacion de Mejoras:

5.4.1 Desarrollo de Planes de Accidn: Elaborar planes de accion detallados
para abordar las vulnerabilidades identificadas y mejorar las defensas de
seguridad de la institucion.

5.4.2 Seguimiento y Verificacion: Realizar un seguimiento continuo de la
implementacion de las acciones correctivas y preventivas para garantizar que
se completen segun lo planeado y que se logren los resultados esperados.

5.5 Documentacion y Reporte:

551 Informe de Auditoria: Preparar informes detallados de auditoria que
incluyan los hallazgos, recomendaciones, acciones tomadas y planes de
mejora para su revision por parte de la direccion y otros interesados.

552 Registro de Auditoria: Mantener registros detallados de todas las
auditorias y evaluaciones realizadas, incluyendo fechas, participantes,
metodologias utilizadas, hallazgos y acciones tomadas.

I Veloz 3212 y Vargas Torres
Telf: (593) 32961478 - 0970204878
ibero.edu.ec
info@ibero.edu.ec
Ricbamba - Ecuador




UNIDAD EDUCATIVA INTERNACIONAL ™~ 1 T~
LICEO IBEROAMERICANO t S

Matriz de seguimiento de Auditorias y Evaluaciones Periodicas

Actividad Descripcion Responsable Fecha de Fecha de Estado Observaciones
Inicio Finalizacién
Auditorias de Realizar auditorias Auditor 01/02/2025 Continuo Pendiente
Seguridad de seguridad Interno
internas y externas.
Evaluaciones Evaluar el Auditor 01/02/2025 | Continuo Pendiente
de cumplimiento de Interno

Cumplimiento politicas y

procedimientos de

seguridad.
Informes de Generar informes Auditor 01/02/2025 Continuo Pendiente
Auditoria detallados de las Interno

auditorias y

evaluaciones

realizadas.

6. Plan de Continuidad del Negocio

El Plan de Continuidad del Negocio (BCP, por sus siglas en inglés) es esencial
para garantizar que la Unidad Educativa Internacional Liceo Iberoamericano
pueda mantener sus operaciones criticas y minimizar el impacto de
interrupciones inesperadas, como incidentes de seguridad cibernética,
desastres naturales o fallas en la infraestructura. A continuacion, se detallan
los pasos necesarios para desarrollar este plan:

6.1  Evaluacion de Impacto en el Negocio (BIA):

6.11 Identificacion de Procesos Criticos: Determinar los procesos vy
funciones criticas de la institucion que deben mantenerse operativas durante
una interrupcion, como la ensenanza, la administracion academica, la
comunicacion con padres y la gestion de recursos humanos.

6.1.2 Anadlisis de Impacto: Evaluar el impacto potencial de la interrupcion de
estos procesos criticos en términos de pérdida financiera, dano a la
reputacion, incumplimiento de regulaciones, interrupcion del aprendizaje,
entre otros factores.

6.2 Desarrollo de Estrategias de Continuidad:

6.21 Identificacion de Medidas de Mitigacion: Identificar medidas de
mitigacion para reducir la probabilidad de interrupciones, como la
implementacion de redundancia de sistemas, copias de seguridad periodicas,
politicas de seguridad robustas y sistemas de deteccion y respuesta a
incidentes.
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6.22 Desarrollo de Planes de Respuesta: Crear planes detallados de
respuesta a incidentes y continuidad del negocio que establezcan roles y
responsabilidades, procedimientos de notificacion, protocolos de
recuperacion de datos y sistemas, y estrategias de comunicacion con partes
interesadas.

6.3 Implementaciony Pruebas:

6.31 Implementacion de Medidas de Mitigacion: Implementar las medidas
de mitigacion identificadas en los sistemas y procesos de la institucion,
asegurando que estén correctamente configuradas y operativas.

6.3.2 Simulacros y Ejercicios: Realizar simulacros y gjercicios periodicos de
respuesta a incidentes y continuidad del negocio para entrenar al personal en
la ejecucion de los planes y mejorar la preparacion para situaciones reales de
crisis.

6.4 Mantenimiento y Actualizacion:

6.41 Revisidon y Mejora Continua: Revisar y actualizar regularmente el Plan
de Continuidad del Negocio para reflejar cambios en el entorno operativo, la
infraestructura de Tl y las amenazas emergentes, asegurando su relevancia y
efectividad a lo largo del tiempo.

6.4.2 Capacitacion del Personal: Proporcionar capacitacion continua al
personal sobre sus roles y responsabilidades en la ejecucion del BCP,
asegurando que estén preparados y competentes para responder
eficazmente a situaciones de crisis.

6.5 Coordinacion con Partes Interesadas:

6.51 Comunicacion y Coordinacion: Mantener una comunicacion abierta y
efectiva con todas las partes interesadas, incluyendo personal, estudiantes,
padres, autoridades educativas y proveedores, durante la planificacion,
gjecucion y recuperacion de incidentes.

6.52 Colaboracion Externa: Establecer relaciones de colaboracion con
organizaciones externas, como agencias gubernamentales, servicios de
emergencia y otras instituciones educativas, para facilitar la coordinacion y el
intercambio de recursos en situaciones de crisis.
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Matriz de Seguimiento del Plan de Continuidad del Negocio

Desarrollo del Crear un plan de Equipo de 01/03/2025 @ 31/03/2025 Pendiente
Plan de continuidad del Continuidad
Continuidad negocio que contemple

incidentes de
ciberseguridad.

Pruebas del Realizar simulacros y Equipo de 01/04/2025 | 15/04/2025 @ Pendiente
Plan pruebas del plan de Continuidad

continuidad.
Revisién y Revisar y actualizar el Equipo de 16/04/2025 Continuo Pendiente
Actualizacion plan de continuidad Continuidad
del Plan periddicamente.

7. Colaboraciony Coordinacion

La colaboracion y coordinacion son fundamentales en la gestion de la
ciberseguridad de la Unidad Educativa Internacional Liceo Iberoamericano.
La participacion activa de todos los miembros de la comunidad educativa, asi
como la cooperacion con entidades externas, fortalecera la postura de
seguridad de la institucion. A continuacion, se detallan los pasos necesarios
para promover la colaboracion y coordinacion en el plan de ciberseguridad:

71  Establecimiento de Comités de Seguridad:

711 Comité Interno de Seguridad: Crear un comité interno de seguridad
que incluya representantes de diferentes departamentos y areas de la
institucion, con el objetivo de coordinar esfuerzos, compartir informacion y
tomar decisiones relacionadas con la ciberseguridad.

712 Participacion de Interesados: Involucrar a todos los niveles de la
organizacion, incluyendo directivos, personal docente, administrativo,
estudiantes y padres, en las actividades de seguridad cibernética para
fomentar una cultura de seguridad compartida.

7.2 Colaboracion Externa:

721 Redes de Colaboracion: Participar en redes de colaboracion con otras
instituciones educativas, organizaciones gubernamentales, proveedores de
servicios de seguridad y grupos de la industria para intercambiar informacion,
mejores practicas y recursos.

7.2.2 Coordinacion con Autoridades: Establecer canales de comunicaciony
coordinacion con las autoridades locales, regiopa nacioiales encargadas
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de la ciberseguridad para recibir orientacion, asistencia y apoyo en la gestion
de incidentes y la prevencion de amenazas.

7.3 Desarrollo de Protocolos de Comunicacion:

731 Plan de Comunicacion de Incidentes: Elaborar un plan de
comunicacion de incidentes que establezca los procedimientos para la
notificacion, respuesta y divulgacion de incidentes de seguridad cibernética
tanto interna como externamente, garantizando una respuesta rapiday eficaz.

7.3.2 Canal de Denuncia de Seguridad: Implementar un canal de denuncia
de seguridad donde los miembros de la comunidad educativa puedan
informar de manera confidencial sobre posibles incidentes de seguridad,
vulnerabilidades o comportamientos sospechosos.

7.4 Ejercicio de Simulacros y Pruebas:

7.4.1 Simulacros de Incidentes: Realizar ejercicios periddicos de simulacros
de incidentes de seguridad cibernética para probar la efectividad de los
planes de respuesta, identificar areas de mejora y aumentar la preparacion
del personal para situaciones reales.

742 Pruebas de Coordinacion: Coordinar egjercicios de prueba de
coordinacion con otras instituciones y entidades externas para evaluar la
capacidad de colaboracion y respuesta conjunta en caso de incidentes de
seguridad cibernética a gran escala.

7.5 Capacitacion y Sensibilizacion:

751 Programas de Formacion: Ofrecer programas de formacion en
seguridad cibernética para todos los miembros de la comunidad educativa,
incluyendo entrenamiento sobre reconocimiento de amenazas, buenas
practicas de seguridad y uso seguro de la tecnologia.

752 Campanas de Sensibilizacion: Lanzar campanas periddicas de
sensibilizacion en seguridad cibernética dirigidas a estudiantes, padres
y personal, para aumentar la conciencia sobre los riesgos cibernéticos
y promover comportamientos seguros en linea.

Matriz de Seguimiento de Colaboracion y Coordinacion

Establecimiento Crear alianzas con Direccidn 01/05/2025 Continuo Pendiente
de Alianzas otras instituciones y

organismos de

ciberseguridad.
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Participacion en Participar en redes Direccidn 01/05/2025 Continuo Pendiente
Redes de de intercambio de
Informacion informacidn sobre

amenazas y mejores

practicas.
Coordinacion con = Coordinar con Direccidn 01/05/2025 @ Continuo Pendiente
Entidades autoridades y
Externas entidades externas

para mejorar la
respuesta a
incidentes.

8. Mejora Continua

La mejora continua es un proceso fundamental en la gestion de la
ciberseguridad de la Unidad Educativa Internacional Liceo lberoamericano. A
traves de la retroalimentacion, la evaluacion constante y la implementacion
de mejoras, la institucion puede adaptarse a los cambios en el panorama de
amenazas y fortalecer su postura de seguridad de manera proactiva. A
continuacion, se detallan los pasos necesarios para promover la mejora
continua en el plan de ciberseguridad:

8.1 Recopilacion y Analisis de Datos:

811 Evaluacion de Incidentes. Realizar un analisis exhaustivo de los
incidentes de seguridad cibernetica ocurridos en la institucion, identificando
las causas subyacentes, las lecciones aprendidas y las areas de mejora.

812 Meétricas de Rendimiento: Definir métricas de rendimiento y objetivos
de seguridad cibernética que puedan medirse y evaluarse periddicamente
para evaluar el cumplimiento y la efectividad de las medidas de seguridad
implementadas.

8.2 Retroalimentacion y Participacion:

821 Encuestas y Evaluaciones: Solicitar retroalimentacion regular de los
diferentes grupos de interés, incluyendo personal, estudiantes, padres y
proveedores, sobre su percepcion de la seguridad cibernética y sugerencias
para mejorarla.

8.22 Participacion Activa. Fomentar la participacion activa de todos los
miembros de la comunidad educativa en el proceso de mejora continua,
alentando la presentacion de ideas, comentarios y propuestas de mejora
relacionadas con la seguridad cibernética.

8.3 Revisidon y Actualizacion de Politicas:
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8.31 Revision Periddica: Realizar revisiones periodicas de las politicas y
procedimientos de seguridad cibernética de la institucion para garantizar su
relevancia, eficacia y alineacion con las mejores practicas y estandares de la
industria.

8.3.2 Actualizacion oportuna: Actualizar las politicas y procedimientos de
seguridad cibernética en respuesta a cambios en el entorno operativo, nuevas
amenazas o vulnerabilidades identificadas, y lecciones aprendidas de
incidentes previos.

8.4 Capacitaciony Desarrollo:

84.1 Programas de Formacién Continua: Ofrecer programas de formacion
continua en seguridad cibernética para todo el personal de la institucion,
asegurando que estén al tanto de las ultimas tendencias, tecnologias vy
mejores practicas en el campo de la ciberseguridad.

8.4.2 Desarrollo Profesional: Apoyar el desarrollo profesional del personal
en el ambito de la seguridad cibernética, proporcionando oportunidades de
capacitacion, certificacion y participacion en conferencias y eventos de la
industria.

8.5 Implementaciéon de Mejoras:

851 Planes de Accion Correctiva: Desarrollar planes de accion correctiva
para abordar las areas de mejora identificadas durante el proceso de mejora
continua, asignando responsabilidades, plazos y recursos necesarios para su
implementacion.

852 Seguimiento y Evaluacion: Realizar un seguimiento continuo de la
implementacion de las mejoras planificadas y evaluar su efectividad
en la mejora de la seguridad cibernética de la institucion, ajustando
los enfoques segun sea necesario.

Matriz de Seguimiento de Mejora Continua

Revision Periédica = Revisar y actualizar = Equipo de 01/06/2025 Continuo Pendiente
de Politicas las politicas de Cumplimiento

seguridad

periédicamente.
Incorporaciéon de Evaluar e Equipo de IT 01/06/2025 Continuo Pendiente
Nuevas incorporar nuevas
Tecnologias tecnologias de

ciberseguridad.
Retroalimentacion = Recopilar Direccidn 01/06/2025 Continuo Pendiente
y Mejora retroalimentacion

de usuarios y
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ajustar las
estrategias de
seguridad.
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